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Teroristé vyuzivaji informacni technologie k
| organizovani, naboru a vycviku - Zapad ma
= | problém udrzet s nimi krok.

Ve Ctvrtek 8. dubna 2004 odpoledne vypustila americka jednotka nasazenda v Iraku malého
dalkové ovladaného robota, aby hledal podomacku vyrobena vybusna zarizeni (IED). Robot
PackBot, vyrabény spolecnosti iRobot Corp. v Burlingtonu v Massachusets, bombu sice nasel,
znamenalo to ale soucasné i jeho zniceni. Bomba vybuchla a zménila robota v malé
pokroucené kousky kovu, gumy a drata.

Tato konfrontace robota s bombou odrazi smutny paradox pokracujiciho konfliktu v Iraku.
Zniceni Pack Bota mozna zabranilo tomu, aby si jedna z podomacku vyrobenych bomb
vyzadala zivot dalSiho vojaka (do 31. srpna 2007 mély podobné bomby na svédomi témer
polovinu z 3299 zabiti ozndmenych koali¢nimi silami), faktem vsak z{stava, Ze zafizeni v
hodnoté sto tisic americkych dolart bylo vyrizeno vybusninou za par dolard odpalenou s
nejvétsi pravdépodobnosti upravenym mobilnim telefonem, dalkovym ovladanim garazovych
vrat nebo dokonce od néjaké hracky. B€hem posledniho Ctyr a pll roku umistily Spojené staty
a jejich spojenci v Iraku nejmodernéjsi a nejkomplikovangjsi zbranég, jaké kdy byly vyvinuty.
Valku vSak stale nevyhrali.

Prestoze uz probéhlo mnoho diskusi a poukazovalo se na rlizna selhani, ke kterym béhem
pokracujiciho konfliktu doSlo, nékteri vojensti analytikové a protiteroristiCti experti tvrdi, ze v
jadru je tato valka naprosto odliSna od vsech predchozich a musi byt posuzovana ve zcela
novém svétle.

,T0, co vidime, je posileni role jedince v pribéhu valky,” rika John Robb, protiteroristicky
expert a autor knihy Statecna nova valka (Brave New War: The Next Stage of Terrorism and
the End of Globalization, nakladatelstvi John Wiley & Sons, 2007), ktera vysla v dubnu 2007.
Zatimco koncepce asymetrického konfliktu pochazi z doby pred nejméné 2000 lety od
Cinského vojenského stratéga Sun-c’, konflikt v Irdku predefinoval povahu takovych valek.

»Jak nam udalosti bolestné ukazuji,” fikd Robb, ,valCeni se zménilo z uzavfené statem

sponzorované zalezitosti v takovou, kde jsou zdroje a know-how, jak vést bitvu, volné k
dispozici na Internetu nebo treba ve vasem mistnim obchodu s elektronikou. Volny pristup ke
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stale silnéjsim technologickym nastrojim,” rika Robb ,ve svém dUlsledku umoznuje malym
skupindm vyhlasit i valku celym narodtm.*“

Potrebujete raketovy navadéci systém? Kupte si Sony PlayStation 2. Potfebujete vice funkci?
Staci upgrade na PS3. Potrebujete satelitni fotografie? Stahnéte si je z Google Earth nebo
Virtual Earth od Microsoftu. Potfebujete védét, jaky je nazor verejnosti na Utoky provedené
doma vyrobenymi bombami? Podivejte se na nejnovéjsi video vytvorené povstalci a umisténé
na jedné ze stovek webovych stranek, nebo se prihlaste do diskusni skupiny, kde si mizete
vymenit technické detaily se stejné smyslejicimi lidmi.

Robb tento novy typ konfliktu nazyva ,open source warfare - valka volné dostupnymi
prostredky*, protoze zpUsob, jakym se povstalecké skupiny organizuji, sdileji informace a
prizplsobuji svlj postup, je silné podobny hnuti open-source pfi vyvoji pocitacovych
program{. Povstalecké skupiny, stejné jako pocitacovi hackeri, vytvareji volné rovnostarské
sité k uskutecnéni spolecné vize. Spojeni touto vizi si vymeénuji informace a spolupracuji na
Ukolech spole¢ného zajmu.

»A stejné jako u softwarové komunity, hraje informacni technologie a Internet zakladni roli i
ve sdruzovani povstalct. Obnovena aktivita al-Kaidy je toho dobrym prikladem,” fika Brian
Jackson, expert na terorismus a reditel programu domaci bezpecnosti u Rand Corp.
.Vzhledem ke strukturdlnim zménam, které musela al-Kaida prodélat, aby se vyrovnala se
ztrdtou Afghdanistanu jako bezpecného utociste,” rfikd Jackson, ,bylo vzajemné spojeni mezi
rlznorodymi ¢astmi decentralizované organizace, které umoznil Internet, dllezité pro jeji
preziti.”

Dlvéra v informacni technologie témto open-source skupindm také umoznila rozpoznat a
reagovat na problémy mnohem rychleji, nez mize strukturovand a z nejvyssi Urovné fizena
entita - at je to Pentagon nebo velkd softwarova firma jako Microsoft. Podle nékterych
odhadi to nyni irdckym povstalcdim trvd méné nez mésic prizplsobit své metody UGtoku. Je to
mnohem rychleji, nez mohou odpovedét koaliCni sily. ,,Za kazdy nas krok udela nepfitel tri,”
rekl americky brigadni general Joe E. Ramirez Jr. Uc¢astnikim kvétnové konference o
podomacku vyrabénych vybusninach. ,Nepfitel méni techniku, taktiku a postupy kazdé dva
az tfi tydny. Nasim hlavnim Ukolem je s nimi neustale drzet krok.“

Bohuzel tradi¢ni proces vyvoje zbrani, ktery urCuje, jak Spojené staty a ostatni zapadni
ozbrojené sily koncipuji nové zbranové systémy, jednoduse neni uzplsoben tomu, aby
fungoval v tak malém c¢asovém rozpéti. MGzZe to trvat roky nebo i desitky let - a to
nezminujeme mnoho milionl nebo miliard dolard -, nez se konkrétni novinka ve vyzbroji
pohne od konceptu k projektu, testim a na valecné pole. Jesté horsi je, Ze naprosta vétsina
bitevnich technologii, které nyni prochdzeji touto byrokratickou cestou, byla uréena pro velké
bitvy proti sobé stojicich armad suverénnich narod{ a ne pro partyzanskou valku, ktera je
typicka pro dnesni konflikty v Irdku, Afghanistanu nebo kdekoliv jinde.

Cas stoji nyni na strané povstalcl. Od poc¢atku valky prodélaly vyrobky pro bézné
spotiebitele, na kterych jsou povstalci zavisli, zlepseni o nékolik generaci. Napriklad rychlost
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mikroprocesorl poskocila nejméné ctyrikrat, zatimco cena za MIPS (milion instrukci za
sekundu - standardni méritko procesort) klesla priblizné o 70 procent.

Minulé jaro a léto jsem vyzpovidal tucty soucasnych a byvalych ddstojnikl, analytikd,
konstruktér( zbrani a dalsich lidi a pokusil se pochopit, pro¢ se technologickd moc koali¢nich
sil ukazala tak neefektivni. Témeér kazdy, s kym jsem mluvil, potvrdil, Ze existuje vazny
nesoulad mezi zdpadnim pristupem k valce v prlimyslovém véku a proménlivym a
prizpdsobivym stylem povstalcl. VSichni se také shodli na tom, Ze Zapad bude
pravdépodobné v nasledujicich letech a desetiletich Celit vice takovym konfrontacim. Velké
obavy mélo mnoho lidi z toho, ze jak valka v Iraku skonci, vSechny inovace, které se objevily,
a ziskané zkusenosti se ztrati a Pentagon se vrati ,,do normalu”, tj. k budovani vyjimecné
komplikovanych a nakladnych zbranovych systému a vycvikd jednotek pro boj ve velkych
valkach.

K pochopeni valeni volné dostupnymi prostredky je pou¢né znovu otevrit manifest Erica S.
Raymonda The Cathedral and the Bazaar z roku 1997, ve kterém popisuje, jak velka
komunita pocitacovych hackerl vytvorila operacni systém Linux.

»Linux je podvratny zivel,“ napsal Raymond. ,Kdo by si jesté pred péti lety (1991, pozn. red.)
pomyslel, ze prvotridni operacni systém muze vyplynout jakoby kouzlem z dobrovolného
snazeni nékolika tisic vyvojard roztrousenych po celé planeté, spojenych pouze tenounkymi
vldkny Internetu?” Pfirovnava vzestup Linuxu k vefejnému obchodnimu mistu na trznici.
Programatofi se shodli na zachovavani nékolika jednoduchych principl, ale na druhou stranu
méeli svobodu inovovat a tvofit. Raymond dava tento styl do kontrastu s , katedralovym*
pristupem k softwaru, kdy jedina organizace pouziva presné planované postupné kroky a jeji
vedeni si udrzuje prisnou kontrolu nad kazdym detailem procesu.

.V kone¢ném dilsledku pak spolecenstvi kolem open-source technologii nad svétem
znacCkovych firem vitézi,” tvrdi Raymond. ,Nikoli proto, ze by bylo moralné v pravu, ale
jednoduse proto, Ze svét uzavrenych zdroji nemuUze vyhrat evolucni zdvod s témito
komunitami, které mohou problému vénovat o nékolik radd odborného ¢asu vice.”

Pri studiu povstaleckych skupin v Iraku i jinde, stejné jako organizovanych zloCineckych
skupin Robb zaznamenal mnoho paralel s modelem tvorby volné Sifitelnych pocitacovych
program{. Kromé prace odbornika na terorismus ma za sebou také Uspésnou kariéru
podnikatele v oboru IT.

»Skupiny jako al-Kaida v nékterych ohledech prfipominaji klasické povstalce minulosti, napr.
Organizaci za osvobozeni Palestiny, ale nékteré okolnosti je od jejich predchddcl odlisuji,”
rikd Robb. ,Za prvé nejsou podporovany statem, coz je ¢ini hlre vysledovatelnymi a
znicitelnymi. Jako samofinancované si vytvareji vyznamny prijem z darl ¢i z obchodovani na
cerném trhu.”

Clenové se také nezodpovidaji Gstfedni autorité, operuji relativné samostatné, byvaji
vzdélani, rozumi médiim a snadno se pohybuji v globalizovaném high-tech svété. Pouzivani
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informacnich technologii poskytlo modernim teroristim vyhodu, jakou jejich predchtdci
postradali.

,Napodobenim vyvojard open-source povstalecké skupiny zneuzily zdrojovy kdd valceni,”
tvrdi Robb. Ma tim na mysli, Ze nejsou svazany tradi¢nimi pravidly ozbrojenych konfliktd:
pouziji cokoliv, co funguje. Jejich taktika, technika i postupy jsou peclivé posuzovany a
vylepsovany celou komunitou. Ackoli jsou takové skupiny podle konvencnich vojenskych
hledisek slabé - mohou byt jednoznacné prekonany palebnou silou nebo poctem vojakd na
otevieném bitevnim poli -, pfesto mohou ohrozovat silné narodni armady. Jejich cilem totiz
neni napadnout, obsadit a ovladnout néjaké GUzemi, ale snazi se spiSe o politicky vliv
vycerpavanim schopnosti nepfritele k protittoku. Uprednostiovanym zplsobem utoku je
naruseni infrastruktury fyzické, financni nebo politické. ,Naruseni systému se stava hlavni
napini valky na docela dlouhou dobu,” predpovida Robb.

Jackson z Rand Corp. se pfi studiu teroristickych organizaci zamézil na to, jak ziskavaji a
sdileji informace, a projednal o tom v neddvné zpravé nazvané ,Nadani pro destrukci“
(Aptitude for Destruction). ,Pristup k Internetu,” rika Jackson, ,takovym skupinam umoznil
radikalni skok ve schopnosti formulovat své myslenky.”

»Mnohé povstalecké skupiny v Iraku,” poznamenava Jackson, ,velmi chytfe pouzivaji Internet
jako medium k Sifeni informaci.” Podle Gabriela Weimanna, profesora komunikace na
Univerzité v Haifé v lzraeli, ktery studoval terorismus a masova média, stoupl pocet
webovych stranek provozovanych teroristy z méné nez dvanacti v roce 1997 na témér 5000 v
poloviné roku 2006. Ne vSechny z téchto stranek ale predstavuji vyznamnéjsi ohrozeni.
Minuly rok sdélil Kongresu tym analytik( Pentagonu, Ze z tisicl dzihadistickych stranek, které
monitoruji, sleduji podrobné&ji méné nez sto, které povazuji za nejvice nepratelské.

Zatimco masova media uvykla kontrole pristupu verejnosti, povstalci nyni zpristupnuji video
a popisy svych Utokl online béhem nékolika hodin po jejich uskute¢néni, mnohé z nich jsou
pak stazeny a prehravany v globalnich médiich. Al-Kajda ma medialni partnery, ktefi vyrabi v
jejim duchu dokonalé video- a audiosoubory uréené pro online distribuci. Video je Casto
kédovano v nékolika formatech, takze si jej mlzete prohliZzet na mobilnim telefonu nebo na
velkoplosné televizi. Nékteré skupiny dokonce pouzivaji format HDTV.

,Webové stranky teroristl neSiri jen propagandu, ale i znalosti mezi povstaleckymi
skupinami,” rika Jackson. ,To nam pomaha vysvétlit, pro¢ je podle vojenskych odhadl cyklus
vzdélavani mezi irackymi povstalci asi 20krat rychlejsi, nez byl u Irské republikanské armady
v Severnim Irsku v osmdesatych letech. SITE Institute z Washingtonu D.C. monitorujici
webové aktivity teroristli dokumentoval nespocet pripadl vymény technického know-how po
siti. Byly to prezentace diapozitivl umisténych na heslem chranénych férech vedenych v
arabském jazyce, které maji naucit ,mladé bojovniky dzihadu‘, jak sestavit bombu v aute,
nebo jim poskytnout manudl pro vycvik - prolinkovany z rlznych diskusnich fér dzihadistt -,
ktery mezi jinymi tématy zahrnuje vyrobu vybusnin, jedd, padélkd apod.

Michael Kenney, asistujici profesor na Pensylvania State University v Harrisburgu,
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poznamenava, ze zajisté ne vsechny technické informace, které se na takovych strankach
objevi, jsou vérohodné. Nékteré z manuall a diskusnich skupin, které pritahly takovou
pozornost tisku, jsou ve skutecnosti zahlceny nesmysly. Kenney nechal svétové uznavané
odborniky na vybusniny posoudit nékteré volné dostupné vycvikové manualy a ti zjistili, ze z
kazdych Ctyr nebo péti receptld mize fungovat pouze jeden. ,Pouze trénované oko vsak
dokaze takové chyby zachytit,” fika Kenney.

Kenneyho také zajimalo, kolik se mize zapaleny a nadéjné se rozvijejici bojovnik naudit
pouze Ctenim. ,Sestrojeni bomby pouze vlastnima holyma rukama je stale ten nejlepsi
zplsob, jak se naucit vyrabét bomby,” tvrdi. ,Neustdlé pouzivani stfelné zbrané je také
nejlepsi zplsob, jak se stat ostrostrelcem. Jsou to dovednosti, které nelze ziskat z receptl
stahovanych z Internetu. Dvodem, pro¢ se Irdk ukazal tak dobrym vycvikovym prostredim
pro povstalce, je vice pfrilezitosti k praktickému vycviku a k uceni pfimo na misté a pri
samotnych bojich.” Souhlasi nicméné s Jacksonem, ze teroristické skupiny se uci rychle. Jsou
schopné zménit své aktivity v reakci na praktické zkuSenosti a technické informace, zapojit
tyto nové znalosti do svych cvi¢eni a postupl a vybrat a udrZovat ¢innosti, které poskytuji
uspokojivé vysledky. A se ziskavanim zkusenosti se bude jejich cyklus vzdélavani dale
zkracovat.

VSechny rady pro sestrojeni bomb by byly samozrfejmé k nicemu, kdyby materidl na jejich
stavbu nebyl snadno k dostani. Ten ale k dispozici je a teroristické skupiny jsou mistry ve
vyuzivani komercnich bézné dostupnych technologii k sestrojeni Gcinnych a levnych
zbranovych systémi. Dobrym prikladem je lorisky pokus propasSovat bézné chemikalie na
palubu letadel v kontejnerech s napoji. Chemikalie by pak mohly smichdny dohromady
vytvofit vybusninu, kterd, pokud by byla odpalena malym proudem z feknéme dvou
upravenych AA baterii, mohla byt dostatecné silna ke zficeni letadla.

Jak valka postupné skonci, opét se prosadi vlivy standardizace a nejspiSe se i také zahlusi
mnohé z inovaci, pouzivanych nyni na valeCném poli. A zde hraji informacni technologie opét
zasadni roli. Rychlé a efektivni celosvétové distribu¢ni kanaly sestavené firmami jako Wal-
Mart a Federal Express obrovsky zjednodusuji ziskani pozadovanych komponent. Nezatizeni
bfemenem administrativy na udrzovani vlastni infrastruktury mohou teroristické skupiny
vétsSinu ¢asu vénovat tomu, jak nejlépe dosahnout spolecné vize.

Konflikt v Irdku se stal mistem pro testovani valky s volné dostupnymi prostredky a zbranémi
povstalcl se staly podomacku vyrabéné vybusniny. Od pocatku valky povstalci své
schopnosti takové vybusniny vyrabét, umistovat a odpalovat vyrazné zlepsili. Posunuli se od
jednoduchych vybusnin - starych délostreleckych nabojl nebo hnojiv - ke specialnim
tvarovanym ndlozim, které mohou proniknout tézkym pancifem, a skrytym vybusnindm, jaké
mohou znicit 61tunovy tank Abrams. Jednim z oblibenych zpUsob( Utoku je odpéaleni naloze
pod vozidlem ve vojenském konvoji s naslednym bombardovanim odpalovanymi raketami a
palbou z rucnich zbrani.

| kdyz se koali¢ni sily pfi rozpoznavani bomb na silnicich postupné zlepsuji, povstalci zacali
pouzivat skryté bomby v budovach. ,Nic z toho, co pouzivaji, by sice nedostalo ocenéni
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ministerstva obrany za Spickovou technologii, ale zabiji to,” fika Lawrence Husick, védecky
pracovnik Foreign Policy Research Institute ve Philadelphii. Pouzivaji obrovskou skalu rdiznych
levnych dostupnych véci. Jednou z poslednich inovaci jsou detonatory bomb vyrobené z
bateriemi napajenych domovnich zvonk(. Domovni zvonky obsahuji 400kilohertzovy vysila¢ a
prijimac. ,Jsou odflaknuté az hrliza, ale je opravdu tézké je vypnout,” rika Husick.

Takovy nekonvencni styl minové valky koali¢ni sily naprosto nepredvidaly a reakce byla
pomalda. Na pocatku roku se Pentagon naptiklad rozhodl utratit 25 miliard dolard za obrnéné
vozidlo odolné proti minovému Utoku (MRAP), jehoz do V tvarovany trup a zvyseny podvozek
umoznuje lépe odrazit vybuch bomby. Suma obsahuje i 750 milionl za leteckou dopravu
12tunovych vozidel do Irdku, misto toho, aby byly poslany lodi. V srpnu vsak Pentagon omezil
své plany a vyhlasil, ze z planovanych 3900 vozidel bude do konce roku dodano jen 1500.

Jde o zévod s ¢asem. Jako se to na zacatku stalo neobrnénym a pak i obrnénym vozidldm
~humvee” (HMMWYV), stanovili si povstalci zniceni obrnénych MRAP vozidel jako prednostni
ukol, jakousi trofejni zalezitost, jak to nékteri pozorovatelé oznacuji. Konstrukce MRAP jiz byla
prepracovana v souvislosti s novou taktikou povstalcU.

Rekli byste si, Ze za pomalost mohou chyby pfi souvisejici byrokracii. Ve skute¢nosti véak
pouze tak dlouho trva celému byrokratickému aparatu reakce. Namorni velitelé v Irdku
poprvé pozadovali vozidla MRAP v kvétnu 2006. Ufednici nakupujici vojenskou techniku
Zadost projednali a schvalili ke konci toho roku. V dubnu predvedlo pét dodavatell, Ze jsou
schopni dodrzet pozadavky na odolnost, pocet vyrobenych kust a terminy dodavek a byli
odmeénéni objednavkami. Rozjeti vyroby se ale nestane pres noc. Do doby, nez se MRAP stal
otazkou nejvyssi priority, tak pouze jediny vyrobce, Force Protection v Ladsonu S.C., vyrabél
kolem pouhych péti kust mésicné.

Nakup je pak dokonce jesté tézkopadnejsi, kdyz chtéji Spojené staty poslat vybaveni pro
iracké bezpecnostni sily. Kazda zadost se projednava v Kongresu, coz trva az mésic. Pak musi
americka vlada napsat schvalovaci dopis, ktery musi podepsat iracka vlada, a poté je
dohodnut platebni kalendar. Teprve pak mize ministerstvo obrany zacit shanét pozadované
vybaveni - coz samo o sobé trva néjakou dobu. Samozrejmé, ze ¢im déle bude trvat, nez
irdcké bezpecnostni sily ziskaji své vybaveni, tim déle tam budou muset zlstat koali¢ni sily.

Mezitim se americka vojenskéa strategie zacala pomalu odklanét od plan(, které méla od
pocatkd studené valky: ziskani technologicky nadrazenych vojenskych sil schopnych bojovat
(a vyhrat) dvé velké valky soucasné. Béhem uplynulé dekady probihaly snahy o preménu
armady v aktivnéjsi silu, takovou, kterd mize bojovat nejen v tradicnich valkach, ale také v
nahodilych nebo asymetrickych konfliktech.

Avsak zatimco se celkova strategie mUze ménit, zavislost na zbranich se Spi¢kovou
technologii se neméni. Vyroba a udrzovani high-tech armady se ukazalo jako drahé a Casové
narocné. Nasazeni nového dllezitého zbranového systému dnes podle Uradu americké vlady
(GAO) trva 12 az 15 let. Nejnovéjsi bojovy letoun amerického letectva F-22A Raptor byl
prohlasen za provozuschopny v prosinci 2005, coz bylo 25 let po schvaleni pozadavku. Ackoli
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letectvo plvodné planovalo 750 Raptorl, pfi souc¢asné cené 138 miliond dolarl bude
postaveno nanejvys 200 letadel.

Proces nakupu zbrani je stale zaméren na budovani tradi¢nich bitevnich systém, jako jsou
F-22. | kdyz studend valka a s ni i tlak na budovani mnozstvi slozitych zbrafnovych systém{
skoncily, rozhodnuti ucinéna pred desitkami let jesté stale pretrvavaiji.

Pokus( o zrychleni procesu nakupu zbrani nebylo malo. Od roku 1975 bylo uverejnéno
nejméné 129 studii, jak tento proces reformovat a udélat vice racionalni a pohotovéjsi. Pouze
nekolik doporuceni mélo trvalejsi dopad. Zprava GAO z brezna 2006 uvadi, ze u nejvétsich
nakupl vzrostl ¢as nutny k jejich dokonceni z 11 na 14 let. Prestoze dokazete navrhnout F-22
za jediny den, bude to trvat roky, nez se pfipravi vsechny dokumenty pro ziskani financi a
dalsi roky budou trvat funkéni testy, nez se letadlo dostane do sériové vyroby.

Finan¢ni zajmy pracuji proti reformé. Ve zpravé pro Kongres letos David Walker, hlavni
financni kontrolor Spojenych statll, uvedl, Ze se ro¢ni vydaje na hlavni zbranové systémy
mezi lety 2001 a 2006 zdvojnasobily ze 750 miliard na vice nez 1,5 trilionu dolard.

Mnozi specialisté na obranu, se kterymi jsem mluvil, obhajovali rozdéleny proces nakupu
zbrani, ktery vice odpovida nahodilé valce, jaka se nyni vede v Irdku. Pokud jde o Robba, neni
presvédcen, Ze to bude velky rozdil. ,Klika zastanct velké valky nechce rozumét open-source
valceni,” rika.

Jak jednou prohlasil Upton Sinclair: ,Je tézké, aby ¢lovék nécemu porozumél, pokud na tom
zavisi jeho Zivot, kterému nerozumi.”

Postaven pred krizi v Irdku ucinil Pentagon nékolik pokusl urychlit proces nakupu zbrani.
Americka armada napriklad ustavila Iniciativu za rychlé nasazeni (Rapid Fielding Initiative),
aby se pokusila zkratit ¢as potrebny k dodani poZzadovaného vybaveni vojakim. Povedlo se
tak napriklad zajistit novou bojovou prilbu (Advanced Combat Helmet), ktera nabizi lepsi
ochranu, komfort a je v ni I1épe slySet, nebo zlepSeny baliCek prvni pomoci k zastaveni
krvaceni a odstranéni prekazek dychani. ,Armadni sily rychlého vybaveni“ vyhledavaji
zajimavé komercni produkty, které by mohly byt vyuzitelné na bitevnim poli. Nyni jsou
napriklad na vozidla montovany préimyslové foukace k odstrafiovani prachu a suti z ukrytych
bomb.

Pentagon také nyni oznacuje urcité projekty vysokou prioritou - ,,opravnéno k rychlému
nakupu.” Tento proces umoznil, aby hlavice k termobarickym strelam Hellfire, pouzivanym k
utoku v jeskynich a tunelech, byly vyvinuty v pouhych 60 dnech a ne za rok, jak by bylo jinak
obvykleé.

Pak jsou tu roboti jako PackBot a bezpilotni bojové vzdusné prostfedky (UCAV), které se
ukdzaly neocenitelné v Irdku i jinde. Mnohé z téchto systéml nebyly vyvinuty podle
pripravenych programd, a ackoli se hojné pouZzivaji, jsou stale povazovany za prototypy ve
fazi vyzkumu a rozvoje. Jako takové jsou neustale vylepSovany a predélavany na zakladé
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zkusenosti z realného nasazeni. Firmy navrhujici roboty byvaji malé podniky, a tak jsou
schopné rychle reagovat a prizplsobovat se. V Irdku a Afghanistanu bylo jiZ nasazeno okolo
3000 malych pozemnich robotd a kolem 1000 bezpilotnich letadel rzné dllezitosti - od
ru¢né vypousténych nizko leticich prizkumnych letound po stratosférické dalkové fizené
letouny Reaper vybavené infraCervenym, laserovym a radarovym zameérovacem, stejné jako
Ctyri rakety vzduch-zemé Hellfire a dvé 500librové bomby. Tyto pfistroje jsou patrné nejblize
povstaleckym zbranim, jaké Zapad ma.

Zavislost Zapadu na vojenskych robotech bude urcité pokracovat. V roce 2001 Kongres v
ramci zakona o narodni obrané rozhodl, ze v roce 2010 bude jedna tretina bojovych letadel
pouzivanych armadou bezpilotnich a v roce 2015 to bude jedna tfetina pozemnich bojovych
vozidel. Nebezpeci spociva v tom, Ze jak roste slozitost a cena robotl, vydaje na né
prestanou byt povaZovéany za postradatelné. iz dnes stoji balik ¢tyr Reaperl témér 70
milion{ dolard. Nenfi tézké si predstavit den, kdy UCAV budou stat tolik a jejich vyvoj bude
trvat tak dlouho jako u ¢lovékem fizenych systémd, které maji nahradit.

Rostouci zavislost na robotech také prinasi operacni - kdyz ne etické - otazky: ,,Co budete
deélat, kdyz se objevi zeny a déti s rozprasovaci a kladivy a zaCnou Utocit na vase roboty?“ pta
se Wiliam Lind, vojensky expert Free Congress Foundation. ,Zastrelite je, abyste zachranili
roboty?“

A tak jsou vétSinou podobné akce pfi nakupech jen jakousi néplasti prvni pomoci. Soucasny
pristup zcela oddéluje potreby vojakd v poli od procesu obstaravani vybaveni, které nakonec
dostanou. A zadny trvalejsi pokus vytvorit povstalecky model nakupu zbrani zatim nebyl
ucinén.

,Co budete délat, kdyZ se objevi Zeny a déti s rozprasovaci a kladivy a zacnou Utocit na vase
roboty?“

To vSe tedy pravdépodobné znamena, ze jakmile valky v Iraku a Afghanistanu konecné
skonci, Pentagon pri svém soucasném ,katedralovém* pristupu dalsi vyvoj robotl, UCAV i
vSech dalsi zajimavych technologii vyvinutych v bitevni viavé zakonzervuje. ,Jak vélka
skondi, prosadi se opét sily standardizace,” rfikda Thomas McNaugher, prezident Rand Corp. a
expert na nakupy obrannych systémd. ,Zabije to pravdépodobné i mnoho inovaci,
pouzivanych nyni na bitevnim poli.”

Robb tvrdi, ze feSenim pro nakup zbrani je opusténi toho, co nazyva ,bodové inovace” (t;j.
osamocené systémy), ve prospéch systémui zaloZzenych na spole¢ném zakladé. Tim je soubor
sluzeb a schopnosti, ke kterym ma kazdy pristup. Pomyslete na Internet a jak ho vyuziva
eBay a Google.

Jak by takova zakladna fungovala ve vojenské sfére? Uvazte napriklad probihajici projekt ve
Space Vehicle Directorate na letecké zakladné Kirtland v Novém Mexiku. Védci se pokousi
navrhnout levné ,plug and play” satelity, které mohou byt rozmistény béhem Sesti dn(.
Kazdy satelit by byl postaven ze sady standardnich soucdastek, které pak mohou byt rychle

Délsky potapéc: Stranky vénované metapolitice, kultufe, historii a geopolitice.



Open-Source Warfare: Novy zplsob vedeni valky | 9

DELSKY POTAPEC

naprogramovany, aby vyhovovaly konkrétni misi.

~Abychom nebyli napadani, ze vSem ,musi vyhovovat jedna velikost’,” fikd Jim Lyke,
technicky poradce projektu a jeho hlavni elektrotechnik, ,zamérné jsme ponechali moznost
vymenit malou baterii za velkou, zménit frekvenci radia a tak dal.” Cely koncept pripomina
pridavani komponent a stahovani programd do vaseho pocitace podle toho, chcete-li vytvaret
tabulky, hrat hry nebo poslouchat hudbu.

,Vedeme bitvu proti sloZitosti,” Fika Lyke. Sestidennf cil byl zdvodem, ktery nas vytahl daleko
za hranice nasi pohodInosti.”

Lind z Free Congress Foundation tvrdi, ze dllezité je také zachytit inovace vznikajici v
zakopech. Mezi mladymi je obrovské mnozstvi kreativity, ale neni pro ni zadny odbyt.
Potfebujeme hloubavé serzanty nechat se v né¢em vrtat. Technologie, kterd je v téchto
valkach uZite¢na, je, jak ja rikam, gardzova a vrakovistni technika. PGvodni obrnéni Humberu
napfiklad zbouchali vojaci v poli a pojmenovali ho ,vesnické brnéni“. ,Jakmile byla objevena
pouzitelnd technologie,” dodava Lind, ,mohla byt informace prfenasena bezpelnym
vojenskym intranetem. Zamérem je vyuzivat informace a informacni technologie, jako je
uzivaji povstalci.”

Co se prozatim déje v Irdku a Afghanistanu, je pouze predzvést konfliktl, pred které zapadni
zemé budou pravdépodobné postaveny v nadchazejicich desetiletich. Védomosti povstalcl se
budou dale rozSifovat i dlouho poté, co budou koali¢ni sily z téchto zemi stazeny. Pro takovou
budoucnost Zapad nutné potrebuje proces vyvoje a nasazeni G¢innych vojenskych systém( a
taktiky, podobny tomu, jaky pouzivaji povstalci, i radikalni zménu strategického uvazovani.

.Je tfeba se divat mimo bézné byrokratické postupy provadéni véci,” poznamenal americky
ministr obrany Robert M. Gates na tiskové konferenci vioni v ¢ervnu. Kazdy mésic prodleni
znamena, ze budou mladi AmeriCané umirat. Jestli Spojené staty a jejich spojenci nedokazi
prijmout potfebu zmeény, budou platit nezbytnou cenu jak v penézich, tak v krvi.

Clanek z listopadu 2007 byl prevzat z IEEE.org: Robert N. Charette - Open-Source Warfare.
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