Témeér vSechny vyvojare anonymizacniho nastroje Tor sponzoruje

DELSKY POTAPEC
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Scientia potestat est

(nebo sponzorovala) americka vlada, ¢ast 2 | 1

Autor: Yasha Levine
Zlehcovani spojeni Toru a armady...
Podobné bagatelizace nezaznivaly jen od lidi z EFF.

V roce 2005 prines| asopis Wired zfejmé prvni
vyznamny profil Toru. Clanek Kim Zetterové
uvozoval nadpis: ,Tor Torches Online Tracking”
(Tor skoncoval s online sledovanim). Prestoze
autorka vyjadrila vGci Toru jistou kritiku, presto se
z jejiho popisu zdalo, Ze armada technologii na
ochranu anonymity bez dalSiho prfedala ,dvéma
bostonskym programatoridm® - Dingledinovi a
Nicku Mathewsonovi, kteri produkt zcela
pfebudovali a nezavisle jej provozovali.

| kdyz Dingledine a Mathewson mozna pracovali z Bostonu, jen stézi je - nebo Tor - Ize

oznacit za nezavislé.

Kdyz v roce 2005 Wired Clanek otiskl, oba platil uz pfinejmensim tri roky Pentagon, a jesté

sedm let v tom mél pokracovat.

Na zminéné némecké konferenci Wizards of OS vlastné Dingledine hrdé oznamil, ze za vladni

penize buduje nastroj Spionaze:

.Zapomnél jsem zminit néco, diky ¢emu se na mé budete divat jinak. Mam
smlouvu s americkou vladou na vytvoreni a vyuziti technologie poskytujici
anonymitu. Pro né to sice technologie poskytujici anonymitu neni, ale my ten
termin pouzivame. Vlada ji vsak pouziva jako bezpecCnostni nastroj. Potrebuji
takovy nastroj, aby mohli provérovat lidi, provozovat anonymni linky pro
informatory, aby mohli kupovat od lidi véci bez toho, aby se jiné zemé dovédély,
co kupuiji, kolik toho kupuji a co s tim délaji - tenhle druh véci.”

Vladni podpora vydrzela jesté drahnou dobu poté.

V roce 2006 byl Tor financovan prostfednictvim neverejné federalni zakazky Dingledinové
konzultantské spolecnosti Moria Research Labs. A od roku 2007 proudily penize Pentagonu
k Toru bez oklik, diky tomu, ze Team Tor konecné opustil EFF a zalozil svou vlastni nadaci ve

smyslu zakona 501 (c)(3).

Do jaké byl - a je - Tor zavisly na podpore vladnich organizaci jako Pentagon?
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V roce 2007 zfejmé viechny prostiedky Toru pfisly skrze dva granty od federaini vlady. Ctvrt
milionu dolard prostrednictvim International Broadcasting Bureau (IBB), filidlky CIA nyni
fungujici pod nazvem Broadcasting Board of Governors. IBB provozuje Hlas Ameriky a Radio
Marti, propagandistickou skupinu urCenou k podvraceni kubanského komunistického rezimu.
V 70. letech CIA Gdajné seSkrtala rozpocet IBB o 70% poté, co spojeni s propagandistickymi
nastroji jako Svobodnda Evropa vyslo najevo.

Druhé ¢ast penéz (necelych 100 000 dolart) prisla od nevladni organizace Internews, vénujici
se sponzoringu a vycviku zahrani¢nich disidentl a aktivistl. Danové priznani Toru ukazuje, Ze
penize od Internews byly ve skuteCnosti jen pfesmérované granty amerického Ministerstva
vnitra.

V roce 2008 ziskal Tor znovu od IBB a Internews 527 tisic dolard, takze 90% jeho penéz prislo
toho roku od americké vlady.

V roce 2009 pfidala federalni vldda néco pfes 900 000 dolarl, tedy asi 90% rozpoctu. Cést
z nich pritekla prostrednictvim federalniho grantu Ministerstva vnitra ve vysi 632 189 dolar(,
v danovém priznani oznaceného jako ,grant prostrednictvim (pass-through) Internews
Network International”. Dalsich 270 000 dolarl poskytla filidlka CIA IBB. Svédska vlada se
podilela 38 000 dolary a Google na své poméry pouhymi drobnymi - 29 000 dolary.

Vétsina vladnich prostredkd sSla na platy spravcl a vyvojarl Toru. Spoluzakladatelé
Dingledine a Mathewson vydélali po 120 000 dolar(. Jacob Appelbaum, hvézdny hacker,
dobrovolnik Wikileaks a vyvojar Toru, si priSel na 96 000 dolard.

V roce 2010 se Ministerstvo vnitro prekonalo a poskytlo 913 000 dolarll a pozadu nezdstala
ani IBB s 180 000 dolarl, coz dohromady cini pres jeden milion dolar( z celkové sumy 1,3
milionu dolard, udané v danovém priznani. Vétsi ¢ast opét putovala na platy personalu Toru.

V roce 2011 dala IBB 150 000 dolar( a dalsich 730 000 dolard prislo prostrednictvim grantd z
Pentagonu a Ministerstva vnitra - coz délalo témér 70% grantl toho roku. (I kdyZ podle
danovych dokumentt se vladni prostredky podilely na financovani Toru témér ze 100%.)

Grant ministerstva obrany prisel prostrednictvim Stanford Research Institute, elitni organizaci
vojensko-Spionazniho komplexu z éry Studené valky. Grant Pentagonu-SRI byl nazvan:
.Zakladni a aplikovany vyzkum a vyvoj v oblastech spojenych s namornim velenim, vedenim,
komunikaci, pocitaci, zpravodajstvim, sledovanim a prizkumem* (Basic and Applied
Research and Development in Areas Relating to the Navy Command, Control,
Communications, Computers, Intelligence, Surveillance, and Reconnaissance).

Na scéné se toho roku objevil i dalsi mecenas: Swedish International Development
Cooperation Agency (SIDA), Svédska agentura pro rozvojovou pomoc, ktera poskytla Toru 279
000 dolard.

V roce 2012 Tor svij rozpocet takrka zdvojnasobil, kdy se mu dostalo od Pentagonu 2,2
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milionu dolard a na zpravodajské sluzby napojenych organizaci: 876 099 dolard od
Ministerstva obrany, 353 000 dolard od Ministerstva vnitra a 387 800 dolar( od IBB.

Téhoz roku se Toru dostalo i neuréeného obnosu penéz od Broadcasting Board of Governors
na nakup rychlych vystupnich uzld (exit relays).

Tor v NSA?

V roce 2013 Washington Post odhalil, Ze NSA objevila riizné zplsoby odstranéni anonymity na
siti Tor.

,Podle 49 strankového dokumentu - nazvaného jednodusSe ,Tor’ - NSA od roku
2006 pracovala na neékolika metodach, které by ji v pfipadé Uspéchu umoznily
odmaskovat pohyb na Toru ,v Sirokém rozsahu’ - fakticky sledovanim komunikace
pri vstupu a vystupu z Toru namisto sledovani uvnitr systému. Jeden z typU Gtoku
by napriklad odhalil uzivatele pomoci minutovych odstupl na hodinach jejich
pocitacd.

Dlikaz poskytly informace vynesené z NSA Edwardem Snowdenem. Organizace
podle vseho prisla s nékolika zplsoby prekonani Toru. Jeden z dokument{
vysvétloval, ze Uspéch NSA je ,v podstaté jisty.'”

Snowden odhalil i dalsi zajimavy detail: V roce 2007 prednasel Dingledine v sidle NSA o Toru
a jeho fungovani.

Washington Post zverejnil i pozndmky NSA se setkani jeho zastupcl s Dingledinem. Ukazuiji,
Ze Dingledine a lidé z NSA mluvili predevsim o technickych detailech Toru - jak sit pracuje a o
neékterych kompromisech mezi bezpecnosti a pouzitelnosti. NSA se zajimala o ,zakazniky
Toru“ a Dingledine proved! kategorizaci nékterych typd lidi, ktefi by z Toru mohli mit
prospéch: bloggerka Alenka, 8-letd Alenka, nemocnda Alenka, spotrebitelka Alenka,
utlacovana Alenka, podnikatelka Alenka, policajtka Alenka...

Nezapomenme na Dingledinovo prohlaseni, kdy rekl NSA, Zze ,zplsob, jakym je sit Tor
spredens, zalezi na tom, kdo je ,pfadlena’ - mél tedy na mysli, ze nabizi technologii Tor
rlznymi zpUsoby rlznym lidem?

VSimnéme si také, ze ¢lanek ve Washington post popsal Dingledinovo setkani se zastupci
NSA jako ,opatrné setkani, podobné vzajemné vymeéné zpravodajskych informaci mezi
Spionazni organizaci a muzem, ktery vytvofil nastroj k ochrané pred elektronickym
sledovanim.” Dingledine fekl novinam, ze ze setkani odesSel s dojmem, jako by se NSA snazila
do sité Tor proniknout:
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,V patecnim rozhovoru rekl Dingledine, ze pfi rozhovorech s lidmi z NSA podeziral
organizaci z pokusl prolomit Tor, uzivany miliony lidi po celém svété ke skryti
svych identit.”

Mozna ze se Dingledine béhem mitinku s NSA skutecné choval chladné. Mozna se snazil
chranit své dité - Tor - a nechtél jej prenechat jeho plvodnim tvlrcdm a sponzoriim
z americké vlady. At uz to bylo jakkoliv, odstup a chlad jisté nevyvéral z néjaké zakorenéné
nechuti k americké narodni bezpecnosti a s ni spjatému aparatu.

Mimo své smlouvy s Ministerstvem obrany travi Dingledine neméalo ¢asu schlzkami a
konzultacemi s vojenskymi, zpravodajskymi a policejné-bezpecnostnimi organizacemi, kterym
vysvetluje klady Toru a uci je tento nastroj pouzivat. S kym se tedy setkava? FBI, CIA a
Ministerstvo spravedInosti jsou jen nékolik z mnoha. A pokud slySite Dingledina popisovat
tato setkani pfi nékterych jeho verejnych vystoupenich, nenaleznete ani stopu po jakékoliv
nechuti k policejné-bezpecnostnim a zpravodajskym organizacim.

V roce 2013 béhem diskuse na univerzité v San Diegu Dingledine s Usmévem vzpominal, jak
mu pfi neddvné navstévé v FBI energicky agent pospichal podékovat:

»Posledni dobou jsem hodné mluvil pred zastupci policie a bezpecCnostnich slozek.
A skoro pokazdé mi po akci pfijde néjaky zaméstnanec FBI podékovat se slovy
,Pouzivam v praci Tor denné. Diky‘. Dalsim prikladem jsou anonymni udani -
mluvil jsem s lidmi z linky anonymnich udani CIA. Jmenuje se Program irackych
odmén... (Iragi Rewards Program)*”

| kdyz si odmyslime jeho blizkou spolupraci s ochranci zakona, neujde nam jisty odér
arogance, s nimz odbyva zpravy o prlniku NSA do Toru. Dlkazy ze Snowdenovych Unikl na
néj neudélaly viibec zadny dojem a ve Washington Post zleh¢oval moznosti a schopnosti NSA:

»Pokud ty dokumenty skutecné ukazuji rozsah jejich schopnosti, nejde o tak
nebezpecného nepfitele, jak jsem se obaval.”

Kontaktoval jsem Dingledina ohledné jeho navstévy v NSA a zeptal se, jestli v roce 2007
varoval uzivatele Toru pfed moznym cilenim ze strany NSA. Neodpovédél mi.

Clanek Yashi Levina Almost everyone involved in developing Tor was (or is) funded by the US
government vysel na strankach PandoDaily. Dokonceni priste.
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