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Jak bezpecny je vlastné Tor?

Je s podivem, Ze Dingledina dlkazy o Gtoku NSA
na Tor nijak neznepokojily - v neposledni radé
proto, ze uz pomérné dlouho byl Utok ze strany
mocné vladni organizace pokladan za jednu ze
zasadnich slabin sité.

Tor pripomina spise projekt

zpravodajcu nez nastroj vytvoren
komunitou, cenici si hodnot

zodpovednosti a transparentnosti.

»V roce 2011 na diskusi na oficidlnim serveru Toru
y jeho vyvojar Mike Perry pfiznal, ze Tor nemusi byt
tvari tvar mocnym a organizovanym ,protivnikdim*
(Cti vladam), schopnym monitorovat obri sekce
internetu, kdovijak Ucinny.

»Protivnici s bezednymi kapsami, schopni kontrolovat velké Casti internetu, pravdépodobné
mohou prolomit nékteré prvky Toru a zbavit uzivatele anonymity. Proto ma soucasny hlavni
program Toru oznaceni verze 0.2.x a jeho soucasti je varovani, ze neni urcen pro ,silnou
anonymitu’. (I kdyZz sdm nevérim, ze by néjaky protivnik mohl spolehlivé zbavit anonymity
*vSechny* uzivatele toru... ale napadeni anonymity byvaji ze své povahy subtilni a
kumulativni).

A skutecCné - loni pracoval Syverson ve vyzkumném tymu, ktery de facto prokazal, Ze na Tor
uz nelze pro dlouhodobou ochranu uzivateld spoléhat.

.Je znama slabost Toru proti protivnikovi, ktery dokaze monitorovat pohyb uzivatele pfi
vstupu a vystupu z Toru. Vcelku jednoduché a ucinné techniky umi korelovat datovy provoz
(traffic) v téchto jednotlivych oblastech vyuzivanim identifikace struktury datového provozu.
Nasledkem toho Ize urcit uzivatele a jeho cil, ¢imz dochazi k Uplnému rozvraceni smyslu
bezpecnostniho protokolu.”

Vyzkumnici uzaviraji: , Tato zjisténi jsou ponékud skliCujici pro bezpecnostni situaci Toru.”

| kdyz Syverson naznacil, Ze nékteré ze slabin, na néz vyzkum poukazal, resi novéjsi verze
Toru, zjisténi se pridala k prodluzujicimu se seznamu jinych materiald a jednotlivych pripadd,
které ukazuji podstatné slabsi Tor, nez o jakém by se vas jeho tvlrci snazili presvédcit -
zvlast kdyz Celi odhodlanym bezpecnostnim sluzbam.

Jeden pfiklad za vSechny: V prosinci 2013 zjistil jeden vydéseny premiant z Harvardu, Edlo
Kim, jak malou ochranu poskytuje Tor potencialnim teroristdm.

Aby se vyhnul zkousSce, na niz nebyl dostatecné pfipraven, prisel Kim na myslenku vyvolani
faleSného bombového poplachu. Pro skryti své identity pouzil Tor - Gdajné nejlepsi na webu
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dostupny nastroj k poskytnuti anonymity. Pfed odhodlanym Stry¢kem Samem ho vSak Tor
neskryl na dlouho. Spolecné vysetfovani FBI, Tajné sluzby a mistni policie faleSny bombovy
poplach vystopovalo ke Kimovi za necelych 24 hodin.

Jak osvétlila zaloba FBI: ,Harvardova univerzita byla schopna urcit, Ze béhem nékolika hodin
pred obdrzenim potvrzeni o pfijeti vySe popsaného e-mailu, se ELDO KIM pfipojil pres
univerzitni bezdratovou sit na TOR.” Kvdli Toru to tedy méla policie jen o trochu slozitéjsi - ne
vsak sloZité; nic s ¢im by se par lidi s plnou zdkonnou pravomoci k pristupu k zdznamdm o
vstupech na sit snadno nevyporadalo. VySetfovani neuskodilo ani to, Ze harvardska sit

schranuje veskera metadata o pristupech na ni - tak trochu jako NSA.

Béhem nékolika poslednich let prevzaly americké organy Cinné v trestnim fizeni kontrolu nad
- aby je ndsledné zrusily - nékolika stfedisky obchodu s détskou pornografii a drogami,
operujicich na domnéle nevystopovatelnych, hyperanonymnich serverech bézicich na
pocitacovém cloudu Toru.

V roce 2013 byl odstavena webhostingova firma Freedom Hosting, obvinena z poskytovani
masivniho prostoru strdnkam s détskou pornografii - ale ne predtim, nez FBI prevzala
vSechny jeji servery a odposlechla veSkerou komunikaci se zakazniky. Téhoz roku potkal
podobny osud ze strany FBI i online drogovy supermarket Silk Road, ktery také své sluzby
provozoval z Tor cloudu. | kdyz odhalit identitu Dread Pirate Robertse pomohly FBI
zacatecnické chyby, zlstava zahadou, jak se jim povedlo zcela prevzit a ovlddat - a dokonce i
zkopirovat - server bézici na Tor cloudu, coz ma byt zcela neproveditelné.

Uz v roce 2007 svédsky hacker/vyzkumnik Dan Egerstad ukazal, jak pouhym spusténim
prenosovych relaci Toru (vstupnich/vystupnich uzll - entry/exit nodes) dokaze ,od¢erpat” a
precist veSkery nezaSifrovany pohyb skrz jim provozovanou cast sité Tor. Dostal se k
prihlasovacim jméndim a hesldm G¢td nevlddnich organizaci, spole¢nosti a indického a
iranského velvyslanectvi. Zprvu se Egerstad domnival, ze zaméstnanci se svymi daty
nakladdali neopatrné, ale rychle si uvédomil, ze ve skutecnosti narazil na
hackerskou/sledovaci operaci, vyuzivajici Toru k tajnému pristupu k témto uctlm.

| kdyz Egerstad zlstal priznivcem Toru a stale véri, ze pri spravném uziti dokaze zajistit
anonymitu, po svych zkusenostech se stal mnohem opatrnéjsim.

Listu Sydney Herald rekl, Ze podle jeho minéni velkou ¢ast nejvétsich uzld Toru provozuji
zpravodajské sluzby nebo jiné subjekty, které by rady naslouchaly komunikaci pres Tor.

»Nechci o tom spekulovat, ale lidem fikam, ze je to mozné. Pokud se opravdu
podivate, kde se tyto uzly Toru nachazi a jak jsou velké, nékteré z nich stoji tisice
dolarl mési¢né jen na hostingu, protoze spotrebovavaji spoustu prenesenych dat,
jde o vysoce vykonné servery atd. Kdo by za to platil a zlistal anonymni? Pét nebo
Sest z nich se napfiklad nachazi ve Washingtonu, D.C...“
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Tor prudi?

Pfiznivci Toru poukazuji na balik dokument( NSA vyneseny Snowdenem, aby prokazali, jak se
agentura Toru boji a nesnasi ho. Clanek Guardianu - Cerpajici z téchto dokumentl - z roku
2013 Jamese Balla, Bruce Schneiera a Glenna Greenwalda se snazi ukazat, ze NSA je proti
nastroji na ochranu anonymity de facto bezmocna.

...dokument naznacuje, ze zakladni bezpecnost sluzby Tor nebyla narusena. Z
jedné supertajné prezentace, nazvané ,Tor Stinks' se dovidame: , Nikdy se ndm
nepodari trvale odanonymizovat vSechny uzivatele Toru“ a pokraCuje: ,Analyzou
manualu toho mizeme docilit u velice nizkého procenta uzivateld,” a prohlasuje,
Zze NSA neméla ,sebemensi Uspéch v deanonymizaci uzivatele v odpovédi“ na
specificky pozadavek.

Jina supertajna prezentace oznacuje Tor ,kralem vysoce bezpecné internetové anonymity
s nizkou mirou zpozdéni.“

Dokumenty NSA vsSak jen stézi Ize pokladat za prikazné, obsahuji protichdné dikazy a
nachazime v nich oporu pro ¢etné interpretace. Faktem zlstdva schopnost NSA a GCHQ
proniknout do Toru - i kdyz si to miZe zadat trochu zvySeného Usili.

Jedna véc by nam meéla byt jasna: NSA se Toru rozhodné neboji a neni ani pravda, ze jej
nesnasi. Nekteré jeho prvky dokonce rozhodné vita, zCasti i proto, ze se ji diky nému
potencidlni ,cile” shromazduji na jednom misté.

Tor prudi... ale mohlo by to byt horsi

Tor uzivd kritické mnozstvi cill. Jejich vystraseni by se mohlo prokazat jako
kontraproduktivni.

Mizeme zvysit nasi Gspésnost a jednotlivym uzivateldm poskytnout vice klientskych IP
adres.

Nikdy se nedostaneme na 100%, ale nemusime kazdému cili poskytnout skutecnou IP
adresu pokazdé, kdyz vyuziva Tor.

Prevzit kontrolu nad siti Tor je snazsi nez by se mohlo zdat...

V roce 2012 Roger Dingledine odhalil, Ze sit Tor je nastavena na preferenci rychlosti a
smeéruje pohyb pres nejrychlejsi dostupné servery/uzly. Diky tomu drtiva vétsina pohybu pres
Tor bézi skrz nékolik tuctl nejrychlejsich a nejspolehlivéjsich serverl: ,na dnesni siti si klienti
voli jeden z péti nejrychlejSich vystupnich prenosovych relaci v 25-30%, z toho 80% jejich
voleb pochazi z mnoziny 40-50 relaci.”

Komunita kolem Toru Dingledina pochopitelné kritizovala, Ze smérovani provozu pres par
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rychlych uzlG usnadnuje sledovani a subverzi Toru. Kazdy m{ze spustit uzel Toru - student
vyzkumnik v Némecku, chlapek z Victorville s pfipojenim FIOS (mdj pripad po nékolik
mésicl), utajené pracovisté NSA na Havaji nebo zaméstnanec ¢inské internetové policie.

Nelze zjistit, jestli lidé provozuji nejrychlejsi stabilni uzly z dobré vile nebo protoze tak Ize
nejsnaze odposlouchavat sit Tor. Zvlasté znepokojivé Snowdenovy Uniky jasné prokdzaly, ze
NSA a GCHQ provozuji uzly Toru a maji zajem zprovoznit dalsi.

Spustit 50 uzll Toru se nezda pro kteroukoliv svétovou rozvédku - at uz americkou,
némeckou, ruskou, cinskou nebo iranskou - byt pfiliS velkou vyzvou. A pokud jste
zpravodajska sluzba, proc byste viastné Tor uzel nevytvorili?

V roce 2005 Dingledine Casopisu Wired pfiznal, Ze jde o ,0zehavou otazku designu“, ale
s jasnou odpovédi, jak bude fesena, pfijit nedokazal. V 2012 odby! kritiku kompletné, kdyz
vysvetlil, ze je zcela ochoten obétovat bezpecnost pro rychlost - cokoli, co Toru zajisti vice
uzivatelQ:

Tato volba odkazuje na mou plvodni debatu s Mikem Perrym z pred nékolika let...
pokud se chceme dostat k rychlé bezpecné siti, dostaneme se tam skrz pomalou
bezpecnou sit a nadéji, ze se postupem casu zrychli nebo pomoci rychlé a
bezpecné sité s perspektivou narlstu bezpecnosti? Zvolili jsme cestu ,,pokud
nebudeme pro svét relevantni, Tor nikdy dostatecné nenaroste”.

Kdyz jsme u ,tajnych”, provozujicich uzly Toru...

Pokud jste mysleli, ze pfibéh Toru uz nemdze byt divnéjsi - mize a je. Nejspis$ nejpodivnéjsi
Casti celé sagy predstavuje skutecnost, ze Edward Snowden béhem své havajské prace pro
NSA provozoval Cetné vysokorychlostni uzly Tor.

Tento fakt veSel v obecnou zndmost az lofiského kvétna, kdy vyvojarka Toru Runa
Sandvikova (ktera také dostavala plat z penéz Pentagonu/Ministerstva zahranici USA pro Tor)
fekla Kevinu Poulsenovi z ¢asopisu Wired, ze jen dva tydny predtim, nez se pokusila
zkontaktovat Glenna Greenwalda, ji poslal Edward Snowden e-mail v némz vysveétloval, ze
provozuje vyznamny uzel Toru a chtél by néjaké nalepky Toru.

Nalepky? Ano, nalepky.
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Edward Snowden

Nasleduje Uryvek z ¢lanku ve Wired:

V tomto e-mailu Snowden napsal, ze osobné provozoval jeden z ,hlavnich tor
exitd” - 2GBps server jménem ,TheSignal“ - a snazil se presvédcit nejmenované
spolupracovniky ze své kancelare, aby zfidili dalSi servery. Nesdélil, kde pracuje.
Ale chtél védét, jestli by mu Runa Sandvikova nemohla poslat balicek nalepek Tor.
(Na nékterych novéjsich Snowdenovych fotkach |ze vidét nalepku Tor na zadni

strané jeho notebooku, hned vedle nalepky EFF.)

Snowdenova prosba o nalepky Tor se vyvinula v ponékud intimnéjsi interakci. Sandvikova uz
predtim planovala jet na Havaj na dovolenou, takze Snowden ji navrhl schlizku, kde by mohli
probrat bezpecnost komunikace a Sifrovani.

Sandvikova tedy Snowdenovi odpovédéla a nabidla mu prezentaci o Toru pro
mistni publikum. Snowdena to nadchlo a priSel s ndapadem vytvorit pro tuto
prilezitost krypto-party.

A tak dvojice usporadala v honolulské kavarné ,krypto party“, na niz se asi dvacitka mistnich
ucila, jak uzivat Tor a Sifrovat své pevné disky. ,Predstavil se jako Ed. Nez vSechno zacalo,
chvili jsme spolu mluvili. Vybavuji si, Ze kdyz jsem se ho ptala, kde pracuje nebo co déla,
choval se vyhybavé,” fekla Sandvikova Wired.

Zjistila vSak, ze Snowden provozoval vice nez jeden Tor uzel, a ze snazil nékteré kolegy ,z
prace” presvedcit k zalozeni dalSich...
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Hmmm... takze Snowden zaklada vykonné Tor uzly a snazi se premluvit své kolegy z NSA,
aby udélali totéz?

Zkontaktoval jsem Sandvikovou, abych ziskal jeji vyjadreni - neodpovédéla mi. Poulsen
z Wired se domniva, Zze provoz Tor uzld a usporadani krypto-party bylo pro Snowdena
vedlejSim projekt na podporu soukromi na webu. ,| kdyz myslel globalné, jednal lokalné.”

Predstava chlapika s nejprisnéjsi bezpecnostni provérkou - ktery pravé planuje ukrast
ohromné mnozstvi tajnych dat - riskujiciho s uzlem Toru, jen aby podporil boj za soukromi, se
jevi jako ponékud absurdni. Ale kdo vlastné v tomhle vSem dovede najit néjaky smysl|?

Hadam, Ze cibulové logo Toru je velice prizna¢né - ¢im vic vrstev totiz odloupnete a ¢im
hloubgji se dostanete, tim méné véci davaji smysl a stale vice si uvédomujete, Ze se nejde
dostat na dno i konec celé véci. Jen obtizné se nalézaji primé odpovédi - nebo dokonce jen
ty spravné otazky.

V tomto Tor pripomina spiSe projekt zpravodajct nez nastroj vytvoreny komunitou, cenici si
hodnot zodpovédnosti a transparentnosti.

Clanek Yashi Levina Almost everyone involved in developing Tor was (or is) funded by the US
government vysel na strankach PandoDaily.
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