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NSA: ,,Co je vase, to je nase. A co je nase, po tom vam nic neni."”

Autor: Clint Boulton

Reditel IT oddéleni Nérodni bezpe&nosti agentury (NSA) fika, Ze analyticky mechanismus
ochranuje soukromy cloud systém americké zpravodajské komunity pred vnitrnimi i vnéjsimi
hrozbami.

NSA béhem poslednich vice nez dvou let od vyneseni tajnych informaci jejim byvalym
spolupracovnikem Edwardem Snowdenem vyrazné navysila své schopnosti detekovat
kybernetické hrozby. Mnohovrstva opatreni zahrnujici mj. analyzu chovani uzivateld nyni
ochranuji soukromy cloud, ktery jako UloziSté a nastroj vypocetni a operacni analyzy vyuziva
zpravodajska komunita, rekl ClO.com reditel IT oddéleni (CIO) Greg Smithberger.

»Probiha tam mnozstvi operaci, které skute¢né vyuzivaji spoustu nasi na data narocné
analyzy, je tam hodné technologie vyvinuté pro naSe zahrani¢ni zpravodajské operace i
technologie, které jsme vytvorili uvnitf naseho Information Assurance Directorate,” rika
Smithberger, ktery nastoupil do nové pozice pred Sesti mésici poté, co uplynulych 27 let
stravil na rozlicnych operacnich postech zahrani¢ni rozvédky. NSA podle néj vyuziva
automatizované moznosti ,k posunuti nasi prace na vyssi Uroven“ pri detekci a reakci na
anomalie, mezi néz patri cokoliv od vnéjsich utokd po podezrelou vnitrni aktivitu.
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NSA schytala od mainstremamovych médii i aktivistd zamérujicich se na ochranu soukromi
tvrdé direkty, kdyz Edward Snowden béhem prace pro NSA (jako zaméstnanec
kontraktora Booz Allen Hamilton) v roce 2013 okopiroval a zacal zverejnovat dokumenty
zachycujici podrobnosti tajnych programd, v jejichz rdmci NSA sleduje komunikaci v USA i
zahranici. Tyto dokumenty stavi do nového svétla viadni monitoring telefonnich a emailovych
zaznam{ pri sledovani podezrelych z terorismu. Kazdé dalsi odhaleni pfizZivuje plameny
kontroverze - mezi nimi napfiklad expozé New York Times o tom, Ze NSA rozsifuje metody,
kterymi se pri hledani zloducht probira zéplavou digitalnich dat.

Analytické kapacity NSA brani vnitfnim i vnéjSim hrozbam

NSA také zvysSila Uroven odhalovani hrozeb ve svych vlastnich sitich, které vyuzivaji analytici,
operativci i programatofi pfi ziskdvani zpravodajskych informaci.

Podle Smithbergera je jednim z jednodussich prikladd schopnost rozpoznat anomalii v
pripadé, ze se opravnény uzivatel pfihlasi do sité v neobvykly as nebo z neobvyklého mista.
Predstavte si napriklad, ze se uzivatel identifikovany jako analytik NSA ve Virginii, ktery
zpravidla zpracovava citlivé informace mezi sedmou ranni a sedmou vecerni, pokousi ke
stejnym informacim dostat ve 3 rano amerického Casu (EST) z Tel Avivu. Takova behavioralni
analyza, zahrnujici profilovani a detekci anomalii, zalozenou na ,strojovém uceni” je sice
novinkou, ktera nabyva na popularité v korporatnim sveté, kde se podle zjisténi vyzkumu
provedeného analytickou spolecnosti Gartner Avivah Litanovou vyuziva k véasnému odhaleni
prolomeni prioritizace nejvérohodnéjsSich vystrah.

NSA v realném Case provadi forenzni analyzu kyberbezpecnostniho softwaru a zafizeni,
véetné firewallld, VPN a zdznamovych logl kazdého zafizeni v siti ,abychom dokazali
zpozorovat véci, které si lidé sami nedokazi spojit,” poznamenava Smithberger a dodava, ze
existuji i dalsi, mnohem ,jemnéjsi“ metody odhalovani hrozeb, které vsak odmita podrobnéji
popsat. ,Rozhodné se nebudu poustét do podrobnosti, ale jde o to uvédomit si, co je na vasi
siti normalni a jednoznacné povolené... a v realném Case porovnat zaznamenané Udaje
s povolenym a béznym.“

Tato opatfeni maji za Ukol ochranit peclivé vyprojektovany soukromy cloud, ktery dle
Smithbergera vyuziva podobné technologie, jako by ¢lovék o¢ekaval od verejnych cloudovych
sluzeb typu Amazon Web Services, vcetné virtualnich serverd a aplikaci. Presto se vsak
najdou zdasadni rozdily, jelikoz technologie je nastavena k zajisténi pristupu pro velké
mnozstvi analytik( a operativcd s rdznym stupném opravnéni pristupu k informacim, od
velice nizkého po prisné tajny. Pristup je velice peclivé kontrolovan az po nejnizsi droven dat.
Dva analytici provadejici totozné vyhledavani uvnitf systému mohou na zakladé stupné své
bezpecnostni provérky vidét odlisSné vysledky, fika Smithberger.

LUvnitf i vné sité mame mnoho Urovni, které nas oddéluji od vnéjsiho svéta...
vrstevnaty bezpecnostni model, kombinujici vladni, na zakazku zhotovené a
soukromé produkty. Tato paranoidni, mnohovrstva obrana je skutecné nejlepsi
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odpovédi a uprimné rfeceno, kdyZ to nastavite dobre, jakékoliv vnitfni problémy se
stanou okamzité viditelnymi,” popisuje Smithberger

Soukromy cloud vytvoreny ve stylu verejného

| samotny soukromy cloud Ize oznacit za triumf. Vybudovany v ramci programu Intelligence
Community Information Technology Enterprise (ICITE), byl v roce 2011 navrzen tak, aby jeho
prostiedi umoznovalo bezpecnostni komunité bezpecné pristupovat k informacim a bezpecné
je sdilet. Byvaly zastupujici reditel Defense Intelligence Agency David Shedd v breznu rekl, ze
~kulturni odpor,” nikoliv technologie, predstavuje nejvétsi prekazku vybudovani soukromého
cloudu.

Podle Smithbergera je dnes soukromy cloud NSA plné funk¢ni diky pomoci nekolika
spolupracovnikd vladdy z privatni sféry a jeho vlastnim lidem z IT oddéleni, ktefi nahradili
mnozstvi starnoucich a na zakazku vyrobenych server(, databazového softwaru a aplikaci,
z nichz mnohé ukadaly data oddélené. VylepSeni téchto technologii vytvorfenim
integrovaného, spole¢né sdileného zdroje prostredkl a informaci se NSA dle svych vlastnich
slov dostane do lepsi pozice pfi analyze svych informacnich zdrojd, a tak bude moci lépe
slouzit analytikdim, operativcdm a dals$im slozkam.

Smithberger dodava, ze tento soukromy cloud disponuje mnohem jemnéji nastavenym
zabezpeclenim nez jakykoliv jiny produkt na trhu. Pfesto ale neoznacuje soukromy cloud NSA
za neproniknutelny.

,0znacit prinik do nasi sité na nemozny by zavanélo aroganci. S velkou peclivosti jsme vsak
vytvorili fadu mechanismd na ochranu naseho utajeného svéta pred svétem vnéjsim a
neustale pokracujeme ve vyvoji novych myslenek k dalSimu posileni zabezpeceni novymi a
novymi vrstvami - feknéme, ze nejsme snadné sousto,” uzavrel.

Cléanek Clinta Boultona How the NSA uses behavior analytics to detect threats vysel na
strankach ClO.com 7. prosince 2015.
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