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Americka utocna Kyberneticka strategie: Rusko bylo oznaceno za
nepritele USA

Autor: Leonid Savin

20. zari 2018 Bily diim zverejnil americkou Narodni kybernetickou strategii, obratem
podepsanou prezidentem Donaldem Trumpem.

NadSeni z dokumentu zrejmé byli jestrabi i Demokraticka strana. Prvné jmenovani proto, ze
strategie obsahuje nové prvky jasné naznacujici expanzivni choutky. Demokraté pak mohou
byt potéSeni obnovenym zajmem Trumpovy vlady o kyberprostor, jelikoz prezident Trump
bezprostfedné po svém zvoleni post koordinatora kyberbezpecnosti Bilého domu zrusil a
zasadnim zplsobem omezil i vydaje uréené na tuto oblast. Nyni vSak Trump zda se obratil,
jak silné naznacuji mnohé shody cCtyricetistrankového dokumentu se starSimi podobnymi
dokumenty z Obamovy éry.

Ministryné vnitfni americké bezpeclnosti Kirstjen Nielsenova se v prohlaseni nechala slyset, ze
.tato Narodni kyberneticka strategie, prvni podobny dokument za patnact let - jasné
deklaruje odhodlani vliady spolupracovat se soukromym sektorem v boji proti hrozbam nasi
kybernetické bezpecnosti i zajiSténi nepostradatelné infrastruktury.”

Ve své tiskovém prohlaseni pokracovala: ,Co se tyce zajisténi federalnich siti, plné

vyuzivame svych pravomoci, abychom se ujistli, ze organy aktualizuji své systémy, posiluji
bezpecnost své elektronické komunikace a odstranily ze svych systémi antivirovy program
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Kaspersky.”

Lze tuto zminku o ruské spolecnosti odbyt jako pouhou ndhodu? Samoziejmé nikoliv. |
z letmého prostudovani strategie je zjevné, Zze Rusko bylo oznaceno za agresivniho protivnika
Spojenych statt a Washington je pfipraven vic¢i nému zaujmout tvrdy postoj.

O lecCems sveddi i to, ze jen neékolik dni pred zverejnénim dokumentu byla vydana také
aktualizovana podoba kybernetické strategie amerického ministerstva zahranici, podle niz by
mél Pentagon do jisté miry spolupracovat s Trumpovou vladou.

Jejich sdileny zajem je zfejmy i z porovnani formulace resumé obou dokumentl. Shrnuti
strategie Pentagonu zni ve strucnosti nasledovne:

,Nase zemé dlouhodobé strategicky soupefi s Cinou a Ruskem. Tyto zemé rozsifily
zabér tohoto soupereni vytrvalymi kampanémi ve i prostiednictvim kyberprostoru,
jez predstavuji dlouhodobé strategické riziko pro nasi zemi i nase spojence a
partnery. Cina postupné rozrusuje americkou vojenskou i hospodarskou prevahu
dlouhodobym ziskavanim citlivych informaci z americkych instituci vefejného i
soukromého sektoru. Rusko zase vyuziva kybernetickym prostfedim umoznénych
krok k ovliviiovani nasich obyvatel a zdsahdim do nasich demokratickych
procedur. | dalsi staty jako Severni Korea a Iran podnikaji nekalé kybernetické
aktivity s cilem poSkodit americké obcCany i americké zajmy. Rozsah i tempo
zlovolné kyberaktivity v celosvétovém méritku i nadale roste. Kvdli stédle se
zvysujici zavislosti Spojenych statd na kyberprostorovych nastrojich pro témér
vSechny zakladni civilni i vojenské funkce se jedna o naléhavé a pro nas narod
nepfrijatelné riziko."

V Uvodu k Americké narodni kybernetické strategii pak stoji:

,Rusko, irdn a Severni Korea podnikaji bezohledné kybernetické Gtoky, které
poskozuji americké obchodni zajmy doma i za hranicemi, nase spojence a
partnery... Cina se za pomoci kybernetickych nastroji dopousti hospodarské
Spiondaze a kradezi intelektualniho vlastnictvi v hodnoté biliont dolard... VIada si je
védoma pokracujictho soupefeni Spojenych statl proti strategickym konkurentlim,
,darebackym’ statlim i teroristickym a zlo¢ineckym sitim. Rusko, Cina, Irdn i
Severni Korea vyuzivaji kyberprostor jako nastroj proti USA a jejich spojenciim a
partnerm... Tito protivnici vyuZivaji kybernetické nastroje k oslabeni nasi
ekonomiky i demokracie, kradou nase intelektualni vlastnictvi a zasévaji nedlvéru
v nase demokratické procesy. Jsme zranitelni vic¢i Gtokdm na nasi kriticky
ddlezitou infrastrukturu v ¢ase miru a zvysuje se také riziko, ze tyto zemé
podniknou kybernetické Utoky proti Spojenym statlm v prdbéhu krize, jez ve
valku nepreroste. Tito protivnici neustale prichazeji s novymi a Gcinnéjsimi
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https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF
https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
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zbranémi kybernetické valky."

Rusko tak bylo nejvyssimi vliadnimi Urady oznaceno za nepfritele USA!

Aby Gcinné Celili témto skute¢nym i domnélym hrozbdm, planuji se americti pfedaci vydat
cestou rizikového managementu zavadéni novych informacnich technologii, stanoveni priorit
podnikatelskych zamér( ¢i alokace verejnych prostifedkd soukromym subjektim na poli
kybernetické bezpecnosti.

Na strankdch 9 a 10 dokumentu narazime dva odstavce, které hovori o globdini
kyberbezpecnosti namorni prepravy a vesmirného prostoru. A protoze volny a neomezovany
pristup k namornim trasam, vzdusnému prostoru i na obéznou drahu Uzce souviseji a
americkou narodni i hospodarskou bezpecnosti, je zachovani americké kontroly nad témito
oblastmi a vyuziti nejriznéjsich technickych prostredkl - od lodi az k satelitnim systémdm
budoucnosti - oznaceno za jednu z priorit.

Mezi vyjmenovanymi cili nalezneme mj. vylepsené elektronické sledovani, jez
zpravodajskym agenturam umozni dohlizet na datové toky, ustaveni novych
pravomoci vySetfovacich i trestnépravnich organu, rozvoj novych metod stihani
jednotlivet mimo americké uzemi (tj. obéanu cizich zemi) i dalsi proaktivni
opatreni:

.K predchazeni, reakci a zabranovani Skodlivym kybernetickym aktivitam,
namirenym proti Spojenym statdm museji byt k dispozici vsechny dostupné
nastroje statni moci. Tim se mysli mj. prostfedky diplomatické, informacni,
vojenské (kyber i kinetické), finan¢ni, zpravodajské, verejného oznaceni pachatele
(public attribution) nebo prosazovani prava.”

Jinymi slovy tak bude od nynéjSka oficidlné mozné odpovidat na kybernetické
utoky sankcemi, koordinovanou kampani v kontrolovanych médiich nebo
odpalenim fizenych strel.

TrumpUlv Poradce pro narodni bezpecnost Spojenych statl americkych John Bolton na tiskové
konferenci ve Washingtonu vyslovné uvedl|, Ze Bily ddm ,posvétil ofenzivni kybernetické
operace... ne proto, ze bychom snad chtéli zvysit jejich pocty, ale abychom vytvorili
odstrasujici struktury, jez nasim protivnikim daji jasné najevo, Ze cena jejich operaci s cilem
nam uskodit bude vyssi, nez jsou ochotni snést.”

Spojené staty se vsSak pri geopolitickém (a vojenském) zastrasovani velmi casto
uchyluji k zdsahim do vnitfnich zalezitosti cizich zemi, véetné organizace krvavych
pfevratu a nepokrytych intervenci pod chatrnymi zaminkami (na mysli mi okamzité
vytanulo Haiti v roce 1993), coz je typicky americky pristup k ochrané své
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https://www.washingtonpost.com/news/powerpost/paloma/the-cybersecurity-202/2018/09/21/the-cybersecurity-202-trump-administration-seeks-to-project-tougher-stance-in-cyberspace-with-new-strategy/5ba3e85d1b326b7c8a8d158a/?noredirect=on&utm_term=.d7347110a2f3
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hegemonie.

Pfeneseni téchto taktickych metod do kyberprostoru bude zfejmé znamenat, ze se ze strany
Pentagonu musime pfipravit na hojné DDoS Utoky, vyuZivani spyware i malware ¢i nejrliznéjsi
metody Gtok{ proti zranitelnym ,nepratelskym* strankam (coz mdze znamenat cokoliv od
server( bank ¢i mobilnich operatorl pres databaze vlastnéné soukromymi obcany, produkéni
infrastrukturu az po systémy zajistujici zakladni socidlni sluzby). Neni vylouc¢eno, Ze nékteré
zemé s dostatecnymi zkuSenostmi v oblasti kyberbezpecnosti se témto Utoklim dokazi
ubranit, mnohem pravdépodobnéjsi se vsak jevi, ze pfinejmensim nékteré staty je ucinné a
bezbolestné odrazit nezvladnou.

Zminéna je dokonce i ,kineticka“ reakce, tedy vylu¢né hajemstvi armady. Proto citujeme
vynatek ze strategie amerického ministerstva obrany.

Dokument z dilny Pentagonu jasné popisuje zavadéni této strategie do praxe.

,Nas strategicky pristup spociva ve vzajemné se podporujicich postupech
k vytvoreni efektivnéjsi sily: bojovat a odstrasovat v kyberprostoru; budovat
spojenectvi a partnerstvi; reformovat ministerstvo; a peCovat o své talenty*.

Uz prvni polozka jasné svedci o téchto agresivnich vojenskych zameérech:

,Hodldme se soustredit na vytvareni kapacit, jez velitelim Spolecnych sil (Joint
Forces) poskytnou co nejvétsi skalovatelnost, prizplsobitelnost a rozmanitost pro
maximalni flexibilitu. Spole¢né sily budou pfi ochrané a prosazovani americkych
zajm0 schopny vyuzivat kyberoperaci na vsSech Urovnich konfliktu, od
kazdodennich operaci az po vale¢né stretnuti.”

Zjednodusime-li to, tak americkd brannd moc doslova dava zelenou kyberdtokdm a
podobnym operacim po celém svété. Klidné zapomerite na jakékoliv formalni vyhlaseni valky,
coz je v americkém systému velice slozity pocin. Uz dlouhda léta ostatné plati, ze americti
vojaci se do konfliktd v cizich zemich zapojuji v rdmci operaci, jez oficialni kritéria valky ani
stabilizaCni operace rozhodné nesplnuji. Amerika si ale mnohdy s pravnimi omezenimi hlavu
prilis neldme, a jelikoz Zadna obecné uznavana definice ,zlovolnych aktl v kyberprostoru”
neexistuje, a uvedené oznaceni tak snadno Ize ,pfilipnout” na cokoliv a kohokoliv, mdze
tento krok vytvorit v kruzich amerického vojenského a politického establishmentu stat dost
znepokojivy precedent.

Co vic, ze strany Washingtonu se jedna o jasny signal zdméru uplathovat natlak i

prostrednictvim mezinarodnich organizaci, v prvé fadé OSN. Protoze OSN tradi¢né slouzi jako
platforma pro diskuse o regulacich kyberprostoru a Spojené staty zjevné tahaji za kratsi
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konec celé rady jednani o narodni jurisdikci, suverenité a zodpovédnosti na vrcholné dUrovni,
snazi se ted Washington podle vseho pomstit. Proto se uchyluje k nar¢enim a metodam
preventivni diplomacie (tj. vyhrizky a vydirani - osvédc¢ené to metody americké zahrani¢ni
politiky).

Neni tak ndhoda, Zze web Global Security se zaméril na jeden z bod( strategie, kde stoji:
»Prosazovani amerického vlivu: Narodni kyberstrategie dlouhodobé zachova
otevienost internetu [sic], ktera posiluje a podporuje americké zajmy*“.

Jak by ale otevrenost internetu mohla americkym zajmdm prospivat? Samoziejmé jen v
pripadé, Ze Americané urcuji pravidla hry v kyberprostoru, podobné jako tomu je u regulace
mezinarodniho obchodu s americkou kontrolou bankovnich transakci, burz a dalSich nastrojt
globalizované ekonomiky. Pokud si snad nékterd zemé troufne vzpécovat se pokynim
z Washingtonu, rychle se stava ¢ernou ovci globalni obce a terCem narceni ze zaludného
chovani. Neochota pfijmout americké standardy se de facto bude chapat jako akt valky proti
americkym ob¢anim prostredky, vedené jinymi prostredky. Takové prohlaseni ma proto
podobnou vahu jako slova prezidenta Bushe po Utocich 11. zafi, kdy jasné fekl, ze ,.kdo neni
S nami, je proti nam*.

A tak mohou nepodlozena obvinéni o vmésovani ruskych hackeru do americkych
prezidentskych voleb nebo ¢inské prumyslové $pionazi v americkych spoleénostech
v blizké budoucnosti pusobit v porovnani s tim, do ¢eho se Washington dnes
zrejmé vrha, jako selanka a mnoho povyku pro nic.

Analyza Leonida Savina America’s Offensive Cyber Strategy vysla na strankach
Geopolitica.ru. Plvodné byla publikovana na strankach Oriental Review 2. rijna 2018.
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