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~Americkd vldda prosté nemlze
provozovat anonymizacni sit a pak ji vyuzivat jen
pro svou potrebu. Pak by si totiz lidi pokazdé, kdyz
by se odtud nékdo pripojil, rekli: ,No jo, dalsi agent]
CIA," pokud by tu sit vyuzivali jen oni.” 3

TR Vil
— Roger Dingledine, spoluzakladatel sité Tor, 2004 ?‘:' -

X%k ’

Tor,;'the Best Internet Anonymity

Na zacatku cervna zverejnil hacker Jacob Tool the Government Ever Built
Appelbaum a dalsi dva bezpecnostni experti,

zaroven s némeckym tiskem, senzacni zpravu.
Dostali se k prisné tajnym dokumentldm National
Security Agency (NSA) a zdrojovému koédu
dokazujicim, ze tato sledovaci agentura se
zamérila a potencialné prolomila sit Tor, Siroce
uzivany anonymizacni nastroj, povazovany za
svaty gral online anonymity.

Aktivisté za internetové soukromi i podobné organizace reagovali zdésené. Po celé uplynulé
desetileti propagovali Tor coby problematickou, ale extrémné Ucinnou Siroce dostupnou
technologii, kterd dokaze ochranit novinare, disidenty a ,whistleblowery”“ pfed mocnymi
vladami, snazicimi se monitorovat jejich veSkerou aktivitu. Tor byl pokladan za nejlepsi
existujici prostredek - slo o nedilnou soucast prirucky EFF ,Sebeobrana pred sledovanim* od
Electronic Frontier Foundation (EFF). Mezi jeho presvedcené uzivatele patrili Edward Snowden
a také Glenn Greenwald, podle néhoz Tor ,umoznuje lidem surfovat, aniz by je vlady ¢i tajné
sluzby mohly sledovat.”

Ale némecké exposé ukdazalo pravy opak: pouzivani Toru zvyraznuje uzivatele pro totdlni
sledovani NSA, potencialné zaznamenava a archivuje jeho vesSkerou online aktivitu.

Pro mnoho lidi v komunité online soukromi se Utok NSA na Tor rovnal velezradé: faSistické
poruseni zakladniho a posvatného prava na soukromi a svobodu slova.

Nadace EFF povazuje Tor za zasadni nastroj ,umoziujici svobodu projevu“. Appelbaum -
dobrovolnik Wikileaks a vyvojar Toru - poklada dobrovolnickou praci na Toru za akt
statecnosti srovnatelny s Hemingwayem nebo Orwellem, ktefi ,,odesli do Spanélska bojovat
s Frankovymi fasisty” po boku anarchistickych revolucionard.

Pékny pribéh, stavici na jednu stranu bojovnou hrstku technoanarchistl proti vSemocné
masinérii amerického impéria na strané druhé. Ale fakta o Toru nejsou tak zfejma nebo
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jednoducha, jak tito lidé tvrdi...

Zacnéme od zacatku: Tor byl vyvinut, vytvoren a zaplacen americkym vojensko-primyslovym
a Spionaznim komplexem. Plvodnim - i sou¢asnym - (c¢elem Toru je skryt online identitu
vladnich agentl a jejich spolupracovnikl v poli: pfi ziskavani informaci, planovani operaci,
poskytnutim zpUlsobu informatorlm, jak se hlasit svym ridicim zpravodajcdim a podobné. Toto
je sice znamo, ale nepfilis Siroce, a propagatory Toru to samozrejmé nijak zdlraznovano neni.

Staci rychly pohled pod pokli¢cku Toru, abychom se presvédcili, Ze prakticky vsSichni lidé
zapojeni do vyvoje této technologie byli, Ci stale jsou, placeni Pentagonem nebo jinym
spriznénym chapadlem amerického imperialniho leviathana. To plati i pro Rogera Dingledina,
ktery vytvoril technologii diky rGznym vojenskym a federdlnim kontraktim. Dingledine
dokonce stravil celé 1éto na praxi v NSA.

Pokud si preCtete obligatné malym pismem psané podminky pouziti na webu Toru, zjistite, ze
americka vlada jej stale aktivné vyuziva:

.Slozka amerického namornictva vyuziva Tor pro ziskavani zpravodajskych
informaci z otevienych zdrojl a jeden z jejich tymd vyuzil sité béhem nedavného
nasazeni na Strednim vychodé. Bezpecnostni slozky jej uzivaji, aby pfi navstévach
webl nezanechaly vladni IP adresy v jejich lozich a pro bezpecnost pfi
zpravodajskych provokacnich operacich (sting operation - operace s agenty-
provokatéry, pozn. DP).”

NSA? Ministerstvo obrany? Americké namornictvo? Policejni sledovani? Co se to sakra déje?
Jak mohl byt nastroj na ochranu soukromi vytvoren stejnymi vojenskymi a bezpecnostnimi
agenturami, pred nimiz nads mél chranit? Je to trik? Podvod? Navnada? Moznd jsem jen
paranoidni...

Bohuzel se vSak nejedna o absurdni spikleneckou teorii, ale o syrovou pravdu.
Strucna historie Toru

Pocatky Toru se datuji do roku 1995, kdy vojensti védci v Naval Research Laboratory zacali
s vyvojem maskovaci technologie, kterd by znemoznovala vystopovani néci internetové
aktivity. Pojmenovali ji ,onion routing” (cibulové smérovani - vice informaci Cesky zde, pozn.
DP) - metoda presmérovani internetového provozu do paralelni peer-to-peer sité a jeho
nahodného ,,odrazeni” pred odeslanim do konec¢né destinace. Plvodni myslenka spocivala
v dostate¢ném pohybu s cilem zmast a ztizit odentifikaci zdroje a cile a znemoznéni
pripadnému pozorovateli urcit, kdo jste nebo kam na internetu chodite.

Cibulové smérovani se podoba skorapkam s vasim surfovanim: Clovék, co se vas pokousi
sledovat vidi, kam jde kulicka, ale nevidi, kde vyjde.
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Vyvoj technologie sponzoroval Office of Naval Research a DARPA. V rané fazi byli hlavnimi
vyvojari Paul Syverson, Michael Reed a David Goldschlag - vSsechno vojensti matematici a
systémovi vyvojafi na vyplatni pasce Naval Research Laboratory, pracujici uprostred obfi
spojené vojenské zakladny Anacostia-Bolling na jihovychodé Washingtonu, D.C.

Plvodnim Uc¢elem cibulového smérovani nebyla ochrana soukromi - pfinejmensim v tom
smyslu, jak si jej vétSina lidi predstavuje. Uc¢elem bylo umoznit zpravodajcim a vojakim
pohybovat se tajné online bez obav z odhaleni nékym, kdo by monitoroval jejich internetovou
aktivitu.

»Jak komunikace na vojenském stupni ochrany stale vice zavisi na verejné komunikacni
infrastrukture, nabyva na dilezitosti vyuzivani této infrastruktury zplsoby, které jsou odolné
proti zpravodajskym analyzdm (traffic analysis). M{ze byt také uZitecné komunikovat
anonymne, napfiklad pfi shromazdovani zpravodajskych informaci z verejnych databazi,”
vysvétlovala studie z roku 1997 v The Naval Research Labs Review, ktery popisoval ranou
verzi cibulového smérovani.

Béhem 90. let, jak se Sifilo uzivani internetu a jeho infrastruktura bytnéla a nardstala -
potrfebovali ,Spioni“ skryt svou jasné viditelnou online identitu. Agent v utajeni sedici
v hotelovém pokoji v nepratelské zemi nemohl jednoduse ve svém prohlizeci otevrit CIA.gov
a prihlasit se, aniz by nebylo kazdému, kdo by monitoroval jeho pfipojeni okamzité jasné, o
koho jde. Stejné tak nemohl vojensky rozvédcik infiltrovat moznou teroristickou skupinu,
maskujici se jako férum na ochranu prav zvirat, pokud si musel vytvorit Gcet a hlasit se pod IP
adresou z vojenské zakladny.

A praveé tady vstupuje na scénu cibulové sméerovani. Jak vysvétluje Michael Reed, jeden z jeho
vynalezcl, prvotnim cilem bylo poskytnout kryti pro vojenské a zpravodajské online operace
- vSe ostatni bylo druhotné:

,Prvotni *OTAZKA*, vedouci k vyndlezu cibulového smérovani znéla: ,Dokadzeme
vytvorit systém, ktery umoznuje dvousmérnou internetovou komunikaci, jejiz
plvod a misto uréeni nelze urcit ve stfednich ¢lancich retézce?’ *UCELEM* bylo
vytvoreni aplikace pro Ministerstvo obrany/zpravodajské agentury (shromazdovani
informaci z otevrenych zdrojl, kryti aktivnich spolupracovnikl v predpoli apod.).
Nikoliv pomoc disidentdm v nedemokratickych zemich. Nikoliv nastroj pro
zlocince, aby za sebou zametli své elektronické stopy. Nikoliv prostfedek pro
uzivatele torent(, aby se vyhnuli stihani svaz( na ochranu autorskych prav
MPAA/RIAA. Nikoliv poskytnuti zplsobu desetiletému ditéti, jak obejit
protipornograficky filtr. Samozrejmé jsme nepochybovali, Ze nevyhnutelné dojde i
k takovym zplsoblm vyuZiti této technologie, ale to nehrélo pfi reseni zadaného
problému zadnou roli (a pokud by nam zminéna vyuziti technologie
poskytly rusnéjsi internetovy provoz, v némz by se plvodné zamyslené vyuziti
snaze skrylo, tim lépe... Coz jsem také jednomu neprilis nadSenému dlstojnikovi
rekl.)”
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Reseni problému nebylo dle véeho snadné. Vyvoj cibulového smérovani postupoval pomalu a
nékolik vyvojovych verzi bylo zavrzeno. Sedm let po svém zacatku, v roce 2002, se vsak
projekt posunul do nové a aktivnejsi faze. Paul Syverson z Naval Research Laboratory u néj
sice zUstal, prisli vsak dva novi kolegové z MIT: Roger Dingledin a Nick Mathewson. Ti sice
nebyli zameéstnanci Naval Labs, ale méli smlouvy s DARPA a s Center for High Assurance
Computer Systems U.S. Naval Research Laboratory. Nékolik dalSich let tito tfi muzi pracovali
na novejsi verzi cibulového smérovani, ktera pozdeji vesSla ve znamost pod nazvem Tor
(zkratka projektu The Onion Routing, pozn. DP).

Velice zahy si vyzkumnici uvédomili, ze vytvoreni systému, anonymizujiciho pohyb nestaci -
ne pokud by jej vyuzivali vyhradné lidé z armady a zpravodajskych sluzeb. Aby ,Spioni“
snadno splynuli, museli Tor zacit vyuzivat nejriznéjsi skupiny obyvatelstva: aktivisty,
studenty, vyzkumniky z korporaci, matky v domacnosti, novinare, dealery drog, hackery,
Sifitele détské pornografie, cizi agenty, teroristy - ¢im pestrejsi spolecnost, tim snadnéji mohli
vladni agenti splynout s davem.

Tor bylo také tfeba presunout ze zakladny a zbavit spojeni s Vyzkumnou laboratofi néamornich
sil. Jak rekl Syverson tiskové agenture Bloomberg v lednu 2014: ,Pokud je systém urceny jen
namornictvu, vSechno co z ngj vyjde, ma ocividnou spojitost s namornictvem. Potfebujete mit
sit, kterd prendsi internetovy provoz i ostatnich uzivateld.”

Dingledine fekl totéz uz o deset let dfiv na konferenci Wizards of OS v Némecku:

~Americka vlada prosté nemUze provozovat anonymizacni sit a pak ji vyuzivat jen
pro svou potrebu. Pak by si totiz lidi pokazdé, kdyz by se odtud nékdo pfipojil,
rekli: ,No jo, dalSi agent CIA," pokud by tu sit vyuzivali jen oni.”

Spotrebitelska verze Toru méla byt pristupna kazdému a - coz je neméné dilezité - kazdému
by nakonec umoznila spustit pfenosovou relaci Toru (entry/exit nodes), tfeba i z osobniho
pocitace. Cilem bylo vytvoreni obfi crowdsourcingové sité ve stylu torrentl s tisici
dobrovolnikd po celém svété,

Na konci roku 2004, kdyz byl Tor pfipraven k pouziti, seSkrtalo americké namornictvo vétsinu
dotaci, vydalo jej jako otevreny software a, coz je divné, predalo projekt Electronic Frontier
Foundation.

Dave Maas z EFF mi e-mailem sdélil: ,,Financovali jsme praci Rogera Dingledina a Nicka
Mathewsona jeden rok od listopadu 2004 do fijna 2005 ¢astkou ve vysi 180 000 dolard. Pak
jsme figurovali jako sponzofi projektu, dokud za dalSi rok i dva neziskali status nadace ve
smyslu zéakona 501 (c)(3). BEhem té doby jsme za projekt utrzili méné nez 50 000 dolard.”

V prohlaseni z prosince 2004, v némz EFF deklarovala svou podporu Toru, se organizace jaksi
nahodou zapomnéla zminit o skutec¢nosti, ze tento anonymizacni nastroj byl vyvinut v prvé
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radé pro vojenské a zpravodajské vyuziti. Namisto toho se text prohlaseni soustredil Cisté na
schopnost Toru ochranit svobodu projevu v éfe internetu pred despotickymi rezimy.

,Tor a EFF k sobé dokonale hodi, jelikoZ jednim z nasich hlavnich cill je ochrana soukromi a
anonymity uzivatell internetu. Tor umoznuje lidem uplatiiovat jejich prvnim dodatkem Ustavy
zaruCené pravo na svobodny a anonymni projev online,” rekl technologicky manazer EFF
Chris Palmer.

Pozdéji se v online materialech EFF zacaly objevovat zminky o plvodu Toru v Naval Research
Lab, ale spojeni bylo zlehCovano slovy, ze ,to je minulost.” Mezitim organizace stale Tor
vytrvale propagovala oznacenim za mocny nastroj ochrany soukromi:

vivs

Clanek Yashi Levina Almost everyone involved in developing Tor was (or is) funded by the US
government vysel na strankach PandoDaily. PokraCovani pristé.
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